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人生中繁瑣的事情也很多



天底下好康的事非常多



99% … 您會中獎！

u 當所有事情沒有交集在一起

&

u 當所有事情交集在一起

《99.9 不可能的翻案》全新海報視覺公開。圖片來
源：©2021「99.9-THE MOVIE」製作委員会

https://movies.shochiku.co.jp/999movie/


中獎時。。。



情境模擬（I）







常見打法



特殊打法



瘋狂打法
震網（Stuxnet），又稱作超級工廠，是一種Windows平
台上的電腦蠕蟲，2010年6月首次被白俄羅斯安全公司
VirusBlokAda發現，其名稱是從代碼中的關鍵字得來，
它的傳播從2009年6月或更早開始，首次大範圍被報導的
是Brian Krebs的安全部落格。它是首個針對工業控制系
統的蠕蟲病毒，[1]利用西門子公司控制系統（SIMATIC 
WinCC/Step7）存在的漏洞感染資料採集與監視系統
（SCADA），[2]能向可程式化邏輯控制器（PLC）寫入
代碼並將代碼隱藏。[3]這次事件是有史以來第一個包含
PLC Rootkit的電腦蠕蟲，[4]也是已知的第一個以關鍵工
業基礎設施為目標的蠕蟲。[5]此外，該蠕蟲的可能目標為
伊朗使用西門子控制系統的高價值基礎設施。[6][7]據報導，
該蠕蟲病毒可能已感染並破壞了伊朗納坦茲的核設施，
[8][9]並最終使伊朗的布希爾核電站推遲啟動。[10]不過西門
子公司表示，該蠕蟲事實上並沒有造成任何損害。[11]

賽門鐵克安全回應中心進階主任凱文·霍根（Kevin 
Hogan）指出，約60%的被感染的個人電腦在伊朗，這
意味著其目標是當地的工業基礎設施。[12]俄羅斯安全公
司卡巴斯基實驗室發布了一個聲明，認為Stuxnet蠕蟲
「是一種十分有效並且可怕的網路武器原型，這種網路
武器將導致世界上新的軍備競賽，一場網路軍備競賽時
代的到來。」並認為「除非有國家和政府的支援和協助，
否則很難發動如此規模的攻擊。」伊朗成為了真實網路
戰的第一個目標。[13][14][15][16]

https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91

https://zh.wikipedia.org/wiki/Windows
https://zh.wikipedia.org/wiki/%E8%AE%A1%E7%AE%97%E6%9C%BA%E8%A0%95%E8%99%AB
https://zh.wikipedia.org/wiki/%E7%99%BD%E4%BF%84%E7%BD%97%E6%96%AF
https://zh.wikipedia.org/w/index.php?title=VirusBlokAda&action=edit&redlink=1
https://zh.wikipedia.org/wiki/%E5%AE%89%E5%85%A8
https://zh.wikipedia.org/wiki/%E5%8D%9A%E5%AE%A2
https://zh.wikipedia.org/wiki/%E5%B7%A5%E4%B8%9A
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/%E8%A5%BF%E9%97%A8%E5%AD%90%E5%85%AC%E5%8F%B8
https://zh.wikipedia.org/wiki/%E6%95%B0%E6%8D%AE%E9%87%87%E9%9B%86%E4%B8%8E%E7%9B%91%E6%8E%A7%E7%B3%BB%E7%BB%9F
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/%E5%8F%AF%E7%BC%96%E7%A8%8B%E9%80%BB%E8%BE%91%E6%8E%A7%E5%88%B6%E5%99%A8
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/Rootkit
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/%E4%BC%8A%E6%9C%97
https://zh.wikipedia.org/wiki/%E7%BA%B3%E5%9D%A6%E5%85%B9
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/%E5%B8%83%E4%BB%80%E5%B0%94%E6%A0%B8%E7%94%B5%E7%AB%99
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/%E8%B5%9B%E9%97%A8%E9%93%81%E5%85%8B
https://zh.wikipedia.org/wiki/%E6%84%9F%E6%9F%93
https://zh.wikipedia.org/wiki/%E4%B8%AA%E4%BA%BA%E7%94%B5%E8%84%91
https://zh.wikipedia.org/wiki/%E4%BC%8A%E6%9C%97
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/wiki/%E4%BF%84%E7%BD%97%E6%96%AF
https://zh.wikipedia.org/wiki/%E5%8D%A1%E5%B7%B4%E6%96%AF%E5%9F%BA%E5%AF%A6%E9%A9%97%E5%AE%A4
https://zh.wikipedia.org/wiki/%E4%BC%8A%E6%9C%97
https://zh.wikipedia.org/wiki/%E7%B6%B2%E7%B5%A1%E6%88%B0
https://zh.wikipedia.org/wiki/%E7%B6%B2%E7%B5%A1%E6%88%B0
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91
https://zh.wikipedia.org/zh-tw/%E9%9C%87%E7%BD%91


哥（姊）講究的是專業
u 病毒（Virus）

u 病毒的散播方式都一樣 – 感染乾淨檔案，然後再散播到其他乾淨的檔案。病毒能夠刪除或破壞檔案及資料夾，快速不受控地進
行散播，導致整個系統無法使用。

u 蠕蟲（Worm）
u 蠕蟲與病毒類似，但它不需要宿主來運行。蠕蟲可以在整個網路散播，進行自我複製並在散播時感染越來越多的裝置。蠕蟲會

利用軟體漏洞來竊取敏感資訊、損壞檔案、安裝後門程式並以許多其他方式造成傷害。

u 木馬程式（Trojan）
u 木馬程式是一種惡意軟體，它會將自己偽裝成合法程式，不讓使用者察覺其真實意圖。跟病毒或蠕蟲不同，木馬程式無法自我

複製 – 它們需要由使用者安裝。木馬程式通常隱藏在郵件附加檔中或作為免費下載的檔案提供。一旦使用者在不知情下安裝了
惡意程式，其惡意程式碼就會執行並進行設定好的工作。

u 間諜軟體（Spyware）
u 你可能已經猜到，間諜軟體可以讓網路犯罪分子監視他們的受害者。這類型的惡意軟體能夠讓犯罪分子取得受害者的個人資訊，

包括使用者名稱、密碼、按鍵等等。

u 廣告軟體（Adware）
u 與其他惡意軟體相比，廣告軟體的危害最小，但它仍是種惡意軟體。廣告軟體會將廣告送到受害者裝置，為攻擊者帶來收入。

雖然它的危害性相對較小，但廣告軟體經常與其他惡意軟體綁在一起，它產生的廣告也經常成為其他惡意軟體感染系統的快速
管道。

u 殭屍網路（Botnet）
u 雖然殭屍網路（botnet）在技術上並不是惡意軟體，但它可能帶來災難性的後果。殭屍網路是由受感染電腦所組成的網路，接

受網路犯罪分子控制來共同完成工作。它們被用來對網站或其他系統進行分散式阻斷服務（DDoS）攻擊。



釣魚是很有趣的活動



您以為您很單純，但其實是單「蠢」

PayPal PayPa1

GOv G0v



為了騙到你，只好開大絕！



擺明瞧不起你的 IT 技能

https://www.expandurl.net/expand/



健X出奇蛋，圖片藏玄機



社會邊緣人其實有好處



簡單密碼，複雜人生



面對資訊安全，最重要心法



免費最美、駭客相隨

u 免費網路

u 免費（公用）電腦

u 免費貼圖

u 免費軟體（freeware & open source）

u 免費勞工（誤 XD）



Q & A（I）

u為了展現財神對我的眷顧，我應該當個傻
B(Believe)？對或錯？



Q & A（II）

u避免變豬仔，要注意心法為？



Q & A（III）

u為了提早人生自由，省錢秘技：免費最大？
對或錯？



Q & A（IV）

u因為沒有錢喝豬腦湯補腦，下列哪個密碼最
安全？
u生日
uPassword
u姓名
u小名
u「心儀明星的三圍 + 姓名（變異過）」



Q & A（V）

uQ5：發現資訊設備異常時，下一步為？
u拍抖音，炫耀一下
u跟隔壁的說，大家一起觀摩
u跟著一起異常。。。
u通報資訊單位，並回想近期是否有做過哪
些不「日常」的行為


