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So plz call me Edward (aka 愛德華)



Why I am in here ?



秘笈？規範？



外國月亮比較大比較圓？



規範？法律？傻傻分不清



所以呢？秘笈是？

u 因人而異、因地制宜

u 小處著眼、處處著手

u 做個快樂傻 D



因人而異、因地制宜（I）



因人而異、因地制宜（II）@ 台灣篇

ISO 27001
管你老幾，做就對！

個資法
親密接觸者（跟人有關）

資通安全法
超級鐵飯碗（公部門）

金融機構資訊安全規範
數錢數不完（金融單位）



小處著眼、處處著手



快樂做個傻 D

u 凡事先以 No 為基礎

u 天底下沒有白吃的午餐

u 「拒絕」為唯一的王道！

u 沒知識要有常識，沒常識要常看「書」



講這麼多，到底秘笈長怎樣？



2022 年武功秘笈新增項目

• 威脅情報
• 雲服務的資訊安全
• 業務持續準備 @ ICT 產業
• 實體安全監控
• 組態管理
• 資訊資料刪除
• 資訊資料屏蔽
• 預防資訊洩漏
• 監控活動
• 網頁過濾
• 安全程式編碼



武功秘笈基本功（I）

u 定義驗證範圍

u 確認負責人與相關人員職責

u 制定資安目標以及組織資安原則



武功秘笈基本功（II）

u 進行資訊資產盤點與分級

u 很重要、很重要、很重要（很重要所以說三次）

u 資訊資產不是僅是「電腦」、「伺服器」

u 進行人員角色與職責盤點與確認

u 很重要、很重要、很重要（很重要所以說三次）

u 不是 IT 人員才是要盤點與確認的人



武功秘笈基本功（III）

u 依據範圍與組織資安目標，並遵從秘笈指示

u 制定相關對應準則、手冊以及規範內容

u 全部以 CIA 為最高衡量指標

u 並符合 AAA 之目標要求



武功秘笈基本功（IV）

u 文件機密等級分類

u 一般、敏感、機密

u ISO 文件分類

u 第一階文件－政策、適用性聲明

u 第二階文件－程序書

u 第三階文件－說明書

u 第四階文件－空白表單、紀錄及其他



武功秘笈基本功（V）





Q & A（I）

uQ1：外國月亮比較圓，是指哪一國？



Q & A（II）

uQ2：以下哪一個不屬於資安範疇？
u筆電
u伺服器
u不斷電系統
u監視器
u「隔壁小王」



Q & A（III）

uQ3：紙本沒有通電，所以不是資安範疇？對
或錯



Q & A（IV）

uQ4：ISO 9000、ISO 20000、ISO 27001 哪一
個是資安標準？



Q & A（V）

uQ5：資安最大秘笈是？
u當個傻D(Deny)
u當原始人（所有資訊設備都不用）
u立志讓我的電腦變成為毒窟就是萬能
u人生有幾回，一回生二回熟。多被騙幾次，我
就是人生勝利組


